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GravityZone Security for Endpoints:

Es una solucion de seguridad que ofrece un alto rendimiento y proteccion al
mismo tiempo que proporciona una administracion centralizada, un facil
despliegue y la libertad de elegir cualquier combinacién de proveedores de
virtualizacidn, proveedores de nube, servidores, equipos de escritorio, portatiles
y dispositivos maviles. Bitdefender GravityZone Security for Endpoints protege
cualquier numero de ordenadores portatiles, ordenadores de sobremesa
(Windows y Mac), dispositivos y servidores incorporados utilizando la tecnologia
antimalware N21, combinada con un firewall bidireccional, deteccion de
intrusos y la capacidad de control de aplicaciones.

GravityZone Enterprise Security ofrece opciones de licencia flexibles para satisfacer las necesidades de proteccion de sus
oficinas, centros de datos y nube publica. Todos los servicios de seguridad se suministran desde un dispositivo virtual para
instalar en premisa que cubre todos los Endpoints de su entorno.

Seguridad para entornos Seguridad para Endpoints Servidor Puesto de trabajo
virtualizados

Beneficios clave:

* Simple y facil de emplear, reduce la duracién y el coste de la implementacion: Entregado como un dispositivo virtual

Ubuntu Linux autoconfigurado, se integra con VMware vCenter, Citrix XenServer y Active Directory.

* Seguridad escalable y resistente: Elimina el punto Unico de falla y las AV storms, crece organicamente mediante la
clonacidn de dispositivos virtuales y la automatizacion del despliegue con imagenes de oro.

* Optimizacion de recursos revolucionarios para maquinas fisicas: Descarga de seguridad para todos los tipos de
Endpoints en los ordenadores portatiles y de escritorio.

* Alta disponibilidad y rendimiento: GravityZone Security for Endpoints se despliega dentro de un dispositivo virtual
con redundancia incorporada para minimizar los riesgos y problemas de rendimiento al administrar grandes entornos,
reduciendo drasticamente el esfuerzo manual y empleando el hardware necesario para mantener un sistema de
seguridad a nivel de toda la empresa.

* Gestion de seguridad simplificada: GravityZone Security for Endpoints simplifica las operaciones de seguridad, reduce
el tiempo necesario para administrar y mantener operaciones de seguridad y agiliza aun mas los flujos de trabajo de

administracion de seguridad.



GravityZone Security for Endpoints incluye un
cortafuegos bidireccional con deteccién de intrusion,
robo de identidad, filtrado web, control de usuario y
web que bloquea diversas amenazas de infectar los
sistemas de usuario final y Endpoints de los
servidores.

Despligue simple:

Gestion de seguridad:

GravityZone Security for Endpoints simplifica las
operaciones de seguridad, reduce el tiempo necesario
para administrar y mantener las operaciones de seguridad
y agiliza aun mas los flujos de trabajo de administracion
de la seguridad.

GravityZone Security for Endpoints proporciona una implementacién de contenedores virtuales llave en mano,
desinstalacién automadtica de clientes de Endpoints heredados e integracion con Microsoft Active Directory, acelerando

el despliegue.

Caracteristicas:

e Escaneo inteligente: el escaneo centralizado descarga
las tareas de seguridad a los dispositivos virtuales de
seguridad.

e Agente de seguridad con conciencia ambiental.

e Integracion con Microsoft Active Directory

e Despliegue inteligente.

e Optimizacién de recursos revolucionarios para
magquinas fisicas.

e Varias capas de seguridad para los Endpoints:
antivirus y antimalware con supervisién de
comportamiento, proteccidén contra amenazas desde el
pirmer dia, control de aplicaciones y sandboxing,
firewall, control de dispositivos y control de contenido.
e Aplica politicas basadas en la ubicacion o el usuario y
permitir diferentes niveles de libertad, ahorra tiempo
al crear nuevas politicas mediante el uso de las que ya
estan creadas.

Vacuna Anti-Ransomware:

Ahora puede inmunizar sus Endpoints contra
ransomware conocidos habilitando esta nueva opcién
de proteccion.
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* Antimalware:

e Antimalware, Antivirus, Antispyware, Antiphishing, Trojan
y deteccién de rootkit.

¢ Supervisién del comportamiento y control de las
aplicaciones.

* Firewall:

¢ Firewall personal bidireccional completamente equipado
y deteccidn y prevencion de intrusos basados en Host HIDS
/ HIPS.

* Control de contenido:

e Filtrado multiple de contenido web para identificar
posibles amenazas en linea.

* Control de dispositivo:

e Control de puertos y dispositivos para aplicar
efectivamente las politicas de proteccion de datos

* Control de aplicaciones Whitelisting:

e Crea el inventario de las aplicaciones autorizadas e impide
la ejecucion de malware o software no autorizado.

Anti-exploit:

Aumenta aun mas las tecnologias existentes para luchar
contra ataques especificos. La nueva tecnologia estd
equipada para abordar las explotaciones avanzadas y evasivas
a las que se dirigen los ataques para penetrar en una
infraestructura. Las técnicas anti-exploits estan integradas en
la tecnologia proactiva de Advanced Threat Control.
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